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Sie setzen noch nicht auf Cloud Computing? 
Dann verpassen Sie den Anschluss — so zu 
mindestens die Aussagen der Werbestrategen 
namhafter Hardware-Hersteller. Wie ist der 
Hype Cloud Computing zu beur-
teilen? 
Auffällig ist zunächst, dass die 
babylonische Begriffsvielfalt 
eine Diskussion nicht gerade 
erleichtert. Cloud Computing, 
GRID, Distributed Computing, 
Private, Public und Hybrid 
Clouds, Infrastructure as a Servi-
ce (IaaSIaaSIaaSIaaS), Platform as a Service 

(PaaS), Software as s Service (SaaSSaaSSaaSSaaS), High 

Performance Computing as a Service 

(HPCaaSHPCaaSHPCaaSHPCaaS), Data Intensive Computing as a Ser-

vice (DICaaSDICaaSDICaaSDICaaS) und als Krönung Everything as a Everything as a Everything as a Everything as a 
Service Service Service Service (EaaSEaaSEaaSEaaS). Eine klare begriffliche Tren-
nung ist für eine objektive Bewertung von 
Chancen und Risiken unerlässlich.  
Bei den Verfechtern des Cloud Computing ist 
die Tendenz zur einseitigen Bewertung auszu-
machen. Die üblichen ROI (Return of Invest) 
und TCO (Total Cost of Ownership) Berechnun-

gen werden ins Feld geführt. Risiken und Ge-
fährdungen werden selbst in herstellerunab-
hängigen Publikationen nur am Rande thema-
tisiert. Welche Risiken für Datenschutz und 

Datensicherheit sind zu beden-
ken? Wie kann die fehlende 
Transparenz und Kontrolle der 
Kommunikationswege, der Orte 
der Datenverarbeitung und  Da-
tenspeicherung adäquat berück-
sichtigt werden? Welche Grenzen 
werden durch aktuelle Daten-
schutzgesetze gesteckt?  
Ziel muss es sein, sich rechtzeitig 

mit diesem neuen Paradigma der Informati-
onsverarbeitung zu beschäftigen, und eine 
nüchterne Abwägung der Chancen und Risi-
ken. Oder soll Cloud-Computing die 
„Deepwater Horizon“-Katastrophe der IT des 
21. Jahrhunderts werden? Durch das Öffnen 
der Büchse der Pandora wurde das Unheil in 
die Welt gebracht, so die griechische Mytholo-
gie, allerdings auch Hoffnung. Vielleicht hätte 
man sich das Unheil sparen können! In diesem 
Sinne einen hoffentlich sonnigen Sommer. 

EDITORIAL 

Mit Cloud Computing auf Wolke 
sieben? 

Cloud Computing löst, so scheint es zu min-Cloud Computing löst, so scheint es zu min-Cloud Computing löst, so scheint es zu min-Cloud Computing löst, so scheint es zu min-
destens, die meisten Probleme im ITdestens, die meisten Probleme im ITdestens, die meisten Probleme im ITdestens, die meisten Probleme im IT----Bereich. Bereich. Bereich. Bereich. 
Cloud Computing das Zauberwort der letzten Cloud Computing das Zauberwort der letzten Cloud Computing das Zauberwort der letzten Cloud Computing das Zauberwort der letzten 
Monate. Ob Messe, Fachzeitschrift oder News Monate. Ob Messe, Fachzeitschrift oder News Monate. Ob Messe, Fachzeitschrift oder News Monate. Ob Messe, Fachzeitschrift oder News 
aus dem Web aus dem Web aus dem Web aus dem Web ----    immer ist Cloud Computing immer ist Cloud Computing immer ist Cloud Computing immer ist Cloud Computing 
präsent. Wie sieht es mit Risiken und Gefah-präsent. Wie sieht es mit Risiken und Gefah-präsent. Wie sieht es mit Risiken und Gefah-präsent. Wie sieht es mit Risiken und Gefah-
ren dieser Architektur aus? Es ist notwendig ren dieser Architektur aus? Es ist notwendig ren dieser Architektur aus? Es ist notwendig ren dieser Architektur aus? Es ist notwendig 
sich vor Einführung einer derartig neuen In-sich vor Einführung einer derartig neuen In-sich vor Einführung einer derartig neuen In-sich vor Einführung einer derartig neuen In-
formationsarchitektur auch intensiv mit den formationsarchitektur auch intensiv mit den formationsarchitektur auch intensiv mit den formationsarchitektur auch intensiv mit den 
möglichen Schattenseiten zu befassen.möglichen Schattenseiten zu befassen.möglichen Schattenseiten zu befassen.möglichen Schattenseiten zu befassen.    
 
Darstellung des Cloud ComputingDarstellung des Cloud ComputingDarstellung des Cloud ComputingDarstellung des Cloud Computing    
In den ansonsten als gut zu bewertenden Pub-
likation „Cloud Computing—Evolution in der 
Technik, Revolution im Business“ des Bran-

 

CLOUD 

chenverbandes BITKOM [BIT09] wird dem 
Thema Datenschutz und Datensicherheit drei 
Seiten Raum eingeräumt, bei ca. 84 Seiten 

Gesamtumfang ein bezeichnendes Verhältnis. 
In der allgemeinen Diskussion überwiegen die 
positiven Seiten, Chancen und Risiken tauchen 
nur am Rande auf. Um mit Whifiled Diffie zu 
sprechen: „Komplexität ist immer der Feind 
der Sicherheit …“. Und genau dies trifft den 
Kern beim Cloud Computing.  
Cloud, Grid oder Distributed Computing – was 
verbirgt sich dahinter? Allen drei Architekturen 
ist eines gemein: Die Datenverarbeitung und –
haltung findet an verschiedenen Stellen und 
im Regelfall größtenteils außerhalb der eige-
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nen Organisation statt. Von Transparenz kann 
keine Rede sein. Zunächst eine Definition: 
 
„Cloud ComputingCloud ComputingCloud ComputingCloud Computing … bezeichnet primär den 
Ansatz, abstrahierte IT-Infrastrukturen (z. B. 
Rechenkapazität, Datenspeicher - siehe IaaS), 
fertige Programmpakete (siehe SaaS) und Pro-
grammierumgebungen (siehe PaaS) dyna-
misch an den Bedarf angepasst über Netzwerk 
zur Verfügung zu stellen. Die Abrechnung er-
folgt dabei nutzungsabhängig, da nur tatsäch-
lich genutzte Dienste bezahlt werden müssen. 
Ein weiterer zentraler Punkt des Konzeptes ist, 
dass die Bereitstellung basierend auf der Kom-
bination aus virtualisierten Rechenzentren und 
modernen Webtechnologien wie Webservices 
vollautomatisch erfolgen kann und somit kei-
nerlei Mensch-Maschine-Inter-aktion mehr 
erfordert.“ (vgl. www.wikipedia.de).  
 
Das Grid ComputingGrid ComputingGrid ComputingGrid Computing hingegen zeichnet sich 
durch die gemeinschaftliche Nutzung der ge-
meinsamen Ressourcen aus ohneohneohneohne zentrale 
Steuerung. Dazu arbeiten bei Bedarf verteilte 
Rechner zusammen. Nach Forster koordiniert 
ein Grid  Ressourcen, die nicht einer zentralen 
Instanz untergeordnet sind, verwendet offene, 
standardisierte Protokolle und Schnittstellen 
um nicht-triviale Dienstgüten bereitzustellen 
(vgl. [FOS02]). 
 
Beim Distrubuted ComputingDistrubuted ComputingDistrubuted ComputingDistrubuted Computing  werden Rechen-
aufgaben zentral auf verschiedene Clients ver-
teilt und dezentral gerechnet, meist im Hinter-
grund. Die Ergebnisse werden dann wieder 
zentral zusammengeführt. Eines der ersten 
Projekte, welches die Technik des verteilten 
Rechnens nutzte, war das SETI@home-Projekt 
der University of California, Berkeley. 
 
Das Cloud Computing selbst wird in verschie-
dene Service-Klassen eingeteilt: 

• Software as a Service (SasS): Software as a Service (SasS): Software as a Service (SasS): Software as a Service (SasS): Vertikale und 
horizontale Anwendungen als Service (z.B.: 
Google Apps, Salesforce.com, WebEx …) 

• Platform as a Service (PaaS): Platform as a Service (PaaS): Platform as a Service (PaaS): Platform as a Service (PaaS): Technische 
Frameworks (z.B.: MS Azure Services, 
Google App Engine …) 

• Infrastructure as a Service (IaaS): Infrastructure as a Service (IaaS): Infrastructure as a Service (IaaS): Infrastructure as a Service (IaaS): IT-Basis 
Infrastruktur und Hardware-Komponenten 

 
Und zu guter Letzt lassen sich Clouds an Hand 
ihrer Organisationsformen klassifizieren: 

• Private Clouds: Private Clouds: Private Clouds: Private Clouds: Die von der Organisation 
selbst betriebene Clouds, die nur für die 
Mitarbeiten und Lieferanten/Kunden 
Zugriff gewähren. 

• Public Clouds: Public Clouds: Public Clouds: Public Clouds: Ein IT-Dienstleister bietet 
Applikationen, Middleware und Infrastruk-
tur für verschiedene Kunden an. Der 
Zugriff erfolgt über das Internet. Der Nutzer 
hat in der Regel keinen Einfluss auf den 

physikalischen Speicherort seiner Daten 
oder sonstige Sicherheitsaspekte. 

• Hybrid Clouds: Hybrid Clouds: Hybrid Clouds: Hybrid Clouds: Mischform der beiden oben 
genannten Organisationsformen. Also 
traditionelle IT-Umgebung, Private- und 
Public-Cloud in einem Verbund. 

 
Der Betrieb einer Cloud kann also von 100% 
Eigenbetrieb bis hin zu 100% Outsourcing or-
ganisiert werden. Wobei die Private Cloud 
auch zu 100%  als Outsourcing-Projekt betrie-
ben werden kann. 
 
Der Hype Cloud Computing ist wird primär 
durch die Aspekte Wirtschaftlichkeit und Flexi-
bilität genährt: Kostenersparnis, verringerte 
Kaptalbildung, Konzentration auf das Kernge-
schäft, kein notwendiger Aufbau eigenes Know 
Hows, schnelle Realisierbarkeit, große Flexibi-
lität und Skalierbarkeit werden von IT-Leitern 
als die wichtigsten Faktoren für die Nutzung 
von Cloud Computing genannt. 
 
Gefährdungen und RisikenGefährdungen und RisikenGefährdungen und RisikenGefährdungen und Risiken    
Gefährdungen und Risiken des Cloud Compu-
tings können in zwei Gruppen unterteilt wer-
den - allgemeine Outsourcing-Gefährdungen 
und spezielle Cloud-Computing Gefährdungen: 
    
OutsourcingOutsourcingOutsourcingOutsourcing----GefährdungenGefährdungenGefährdungenGefährdungen    
Die Gefährdungslage eines Outsourcing-
Projektes ist sehr vielschichtig und kann hier 
nur kurz thematisiert werden:  

• Fehlende oder unzureichende (vertragliche) 
Regelegungen,  

• unzureichendes Sicherheitsmanagement,  
• Abbau von KnowHow in der eigenen Organi-
sation,  

• Abhängigkeit vom Outsourcing-Dienstleister,  
• Schwachstellen bei der Anbindung an den 
Dienstleister,  

• Mangelnde Kontrollmöglichkeiten,  
• Weitergabe der Kundendaten an Unbefugte,  
• Missbrauch der Administratorenrechte,  
• Vertraulichkeits – und/oder Integritätsverlust 
von Daten und  

viele weitere Punkte (vgl. [BSI09] B1.11 Out-
sourcing). 
 
Spezifische CloudSpezifische CloudSpezifische CloudSpezifische Cloud----Computing GefährdungenComputing GefährdungenComputing GefährdungenComputing Gefährdungen    
Neben diesen generellen Gefährdungen sind 
noch spezielle Risiken auszumachen. 

• Fehlende Transparenz:Fehlende Transparenz:Fehlende Transparenz:Fehlende Transparenz: 
Der Kunde weiß nicht mehr wo sich seine 
Daten befinden, wo diese verarbeitet und 
transportiert werden. 

• Backups:Backups:Backups:Backups:    
Datensicherungen sind für den Kunden nicht 
mehr ohne weiteres möglich, da die Daten 
verteilt und für Ihn nicht transparent verfüg-
bar sind. 

Fortsetzung: Mit Cloud Computing auf Wolke sieben? CLOUD 

„Komplexität ist im-

mer der Feind der 

Sicherheit …“ (Whitfield 
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• Zentraler Angriffspunkt:Zentraler Angriffspunkt:Zentraler Angriffspunkt:Zentraler Angriffspunkt:    
Für Angreifer werden Clous von immer grö-
ßerem Interesse werden. Bislang dezentral 
gespeicherte Daten mit individuellen Schutz-
mechanismen, finden sich an den verschie-
densten Stellen in der Cloud. Alleine die 
Verbindungen in der Cloud oder zwischen 
den Clouds wecken Begehrlichkeiten. 

• SingleSingleSingleSingle----PointPointPointPoint----ofofofof----Failure:Failure:Failure:Failure:    
Die Verfügbarkeit von Diensten obliegt den 
Möglichkeiten des Cloud-Providers. Durch 
die mangelnde Transparenz ergeben sich 
hohe Risiken für die Nutzer der Cloud. 

• DatenschutzDatenschutzDatenschutzDatenschutz    
Werden personenbezogene Daten mittels 
Cloud Computing verarbeitet, so sind die 
Bestimmungen des Bundesdatenschutzge-
setzes anzuwenden 

a. Nach § 11 (BDSG: Auftragsdatenverarbei-
tung) sind klare schriftliche vertragliche 
Regelungen für die Verarbeitung personen-
bezogenen Daten im Auftrag mit vorge-
schriebenen Kontroll-Möglichkeiten ver-
pflichtend. Die Einbeziehung von Subun-
ternehmern ist genau festzulegen. Wie dies 
beim Cloud-Computing umzusetzen ist, zu 
mindestens bei public Clouds ist nur sehr 
schwer vorstellbar. 

b. Personenbezogene Daten dürfen nur in 
Mitgliedsstaaten der EU bzw. des EWR, 
verarbeitet und somit auch nur dorthin 
übertragen werden. Daneben gibt es noch 
einige Staaten deren Datenschutzniveau 
dem europäischen gleich angesehen wird: 
Schweiz, Kanada, USA (Unternehmen nach 
Safe Harbor Grundsätze: US Department of 
Commerce). In anderen Ländern ist eine 
ausdrückliche Genehmigung der Daten-
schutz-Aufsichtsbehörden erforderlich. 

 
 
 

Fazit:Fazit:Fazit:Fazit:    
Der Einsatz von Cloud Computing wird, glaubt 
man den Marktprognosen, mit Wachstumsra-
ten um ca. 35% stetig weitere Verbreitung fin-
den. Desto wichtiger erscheint eine Objektive 
Untersuchung der Chancen und Risiken: Sind 
die verfügbaren Protokolle und Sicherheitsme-
chanismen für das Cloud Computing ausrei-
chend und angemessen? Aktuell scheint Cloud 
Computing den allgemeinen IT-Compliance-
Bemühungen der letzten Jahre entgegenzulau-
fen. Genaue Voruntersuchungen im Vorfeld 
eines Cloud-Projektes, eine kritische Bewer-
tung der möglichen Sicherheitsmechanismen 
und nicht zu Letzt die Frage inwieweit Cloud 
Computing im Rahmen der eigenen IT-
Compliance machbar sind. Eine ausführliche 
Analyse der Chancen und Risiken ist im Rah-
men eines Informationssicherheits-Manage-
ment-systems  zu leisten, ohne bereits im Vor-
feld die Risiken unreflektiert als beherrschbar 
abzutun. 
 
 
 
 
 
Quellen: 
[BIT09]: BITKOM-Leitfaden. Cloud-Computing – Evo-
lution in der Technik, Revolution im Business, 2009 
[BSI07]: Bundesamt für Informationstechnik: Vorstu-
dio Grid Sicherheits-Infrastruktur (GSI), Arbeitspaket 
4: Zusammenfassung der Ergebnisse, 2007 
[BSI09]: Bundesamt für Informationstechnik, IT-
Grundschutzkataloge, 11. EL, 2009 
[FOS02]: Foster, I.: What is the Grid? A three point 
checklist, 2002 
[TAL09]: Talbot, David: Komplexität ist der Fein der 
Sicherheit, 
http://www.heise.de/tr/artikel/Komplexitaet-ist-der-
Feind-der-Sicherheit-860711.html 
  

 

 
 

Fortsetzung: Mit Cloud Computing auf Wolke sieben? CLOUD 
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1 Einleitung1 Einleitung1 Einleitung1 Einleitung    
    

In der 11. Ergänzungslieferung 2009 der BSI ITIn der 11. Ergänzungslieferung 2009 der BSI ITIn der 11. Ergänzungslieferung 2009 der BSI ITIn der 11. Ergänzungslieferung 2009 der BSI IT----
Grundschutzkataloge wurde das Thema Grundschutzkataloge wurde das Thema Grundschutzkataloge wurde das Thema Grundschutzkataloge wurde das Thema 
„Löschen und Vernichten von Daten“ als eige-„Löschen und Vernichten von Daten“ als eige-„Löschen und Vernichten von Daten“ als eige-„Löschen und Vernichten von Daten“ als eige-
ner Baustein (B 1.15) geadelt. Die bislang an ner Baustein (B 1.15) geadelt. Die bislang an ner Baustein (B 1.15) geadelt. Die bislang an ner Baustein (B 1.15) geadelt. Die bislang an 
verschieden Stellen verteilten Ausführungen verschieden Stellen verteilten Ausführungen verschieden Stellen verteilten Ausführungen verschieden Stellen verteilten Ausführungen 
wurden in der Schicht B1 „Übergreifende As-wurden in der Schicht B1 „Übergreifende As-wurden in der Schicht B1 „Übergreifende As-wurden in der Schicht B1 „Übergreifende As-
pekte“ zusammengefasst. Was gilt es bei die-pekte“ zusammengefasst. Was gilt es bei die-pekte“ zusammengefasst. Was gilt es bei die-pekte“ zusammengefasst. Was gilt es bei die-
sem altbekannten und noch immer vernachläs-sem altbekannten und noch immer vernachläs-sem altbekannten und noch immer vernachläs-sem altbekannten und noch immer vernachläs-
sigten Thema besonders zu beachten? Welche sigten Thema besonders zu beachten? Welche sigten Thema besonders zu beachten? Welche sigten Thema besonders zu beachten? Welche 
ComplianceComplianceComplianceCompliance----Aspekte sind neben der zunächst Aspekte sind neben der zunächst Aspekte sind neben der zunächst Aspekte sind neben der zunächst 
technischen Sichtweise zu berücksichtigen? technischen Sichtweise zu berücksichtigen? technischen Sichtweise zu berücksichtigen? technischen Sichtweise zu berücksichtigen? 
Was bedeutet dies für Geschäftsprozesse der Was bedeutet dies für Geschäftsprozesse der Was bedeutet dies für Geschäftsprozesse der Was bedeutet dies für Geschäftsprozesse der 
Organisation?Organisation?Organisation?Organisation?    
 

 
Abb. 1: Zusammenspiel Compliance, Geschäftsprozesse Abb. 1: Zusammenspiel Compliance, Geschäftsprozesse Abb. 1: Zusammenspiel Compliance, Geschäftsprozesse Abb. 1: Zusammenspiel Compliance, Geschäftsprozesse 

und Technikund Technikund Technikund Technik    

    
 
 

2 Die üblichen Verdächtigen 2 Die üblichen Verdächtigen 2 Die üblichen Verdächtigen 2 Die üblichen Verdächtigen ----    welche welche welche welche 
Daten sind betroffen?Daten sind betroffen?Daten sind betroffen?Daten sind betroffen?    
 

Die unbeabsichtigte Weitergabe von Daten 
durch unsachgemäßes löschen stellt ein gro-
ßes Sicherheitsrisiko für Behörden und Unter-
nehmen dar: Passwörter, Konfigurationsdaten, 
kryptographische Schlüssel, vertrauliche Infor-
mationen auf Datenträgern (analog/digital) 
oder in IT-Systemen können so in falsche Hän-
de gelangen. Welche Daten sind  unter Compli-
ance-Aspekten betroffen? Eine Klassifikation 
und Identifikation von Daten hat zuerst unter 
Zuhilfenahme der folgenden Aspekte zu erfol-
gen: 
 
1. Den ersten Hinweis liefert die Informati-

onssicherheitsleitlinie, in der die allgemei-
nen Sicherheitsziele und das allgemeine 
Sicherheitsniveau der Organisation von 
der Leitungsebene postuliert werden. Dar-
aus ist die generelle Bewertung des 
Schutzbedarfs „Vertraulichkeit“ abzuleiten. 

2. Gesetze und Rechtsvorschriften liefern 
einen elementaren Rahmen für die Identifi-
kation der Daten (KontRaG, AGG, GmbHG, 
SGB, MaRisk, PCI DSS, UP-Bund …) 

3. Die interne Verarbeitungsübersicht vermit-
telt aus Sicht des Bundesdatenschutzgeset-
zes (BDSG) entsprechende Datenquellen 
der Organisation. 

4. Eine bereits durchgeführte Schutzbe-
darfsanalyse (BSI 100-2) bzw. eine even-
tuell vorgenommene Risikoanalyse (BSI 
100-3) liefert Anwendungen und damit 
verbundenen IT-Systeme inkl. Datenträ-
gern mit hohen bzw. sehr hohen Schutz-
bedarf „Vertraulichkeit“.  

 
Diese Betrachtung führt zu einer Landkarte der 
schützenswerten Daten der Organisation. Die 
entsprechenden Datenträger bzw. IT-Systeme 
sind in noch festzulegenden Prozessen mit 
geeigneten technischen Verfahren ordnungs-
gemäß zu löschen bzw. zu vernichten. Unter-
bleibt dies, so besteht die Gefahr gegen IT-
Compliance-Verpflichtungen zu verstoßen. 
 
 
 

Abb. 2 Übersicht DatenträgerAbb. 2 Übersicht DatenträgerAbb. 2 Übersicht DatenträgerAbb. 2 Übersicht Datenträger    

 
Alternativ dazu besteht die Möglichkeit, prinzi-
piell und ausnahmslos alle Daten, nachdem 
diese nicht weiter benötigt werden, einer si-
cheren Entsorgung zuzuführen. Positiv an die-
ser Ausrichtung ist die ganzheitliche Löschung 
und Vernichtung von Daten. Eine eventuell 
unsachgemäße Entsorgung von Daten, die 
fälschlicherweise als nicht vertraulich identifi-
ziert wurden, ist somit nahezu ausgeschlossen. 
Erkauft wird dies mit entsprechenden Mehr-
kosten, etwa in der Form, dass prinzipiell Fest-
platten, auch bei Leasinggeräten, nicht wieder-
verwendet, sondern vernichtet werden. 
 
 
 

3 Von der Wiege bis zur Bahre3 Von der Wiege bis zur Bahre3 Von der Wiege bis zur Bahre3 Von der Wiege bis zur Bahre    
 

Ausgehend von der Phase der Identifikation 
schutzbedürftiger Daten müssen relevante 
Geschäftsprozesse dem sicheren Entsorgungs-
konzept angepasst werden. Mit anderen Wor-
ten: Dem Lebenszyklus von Datenträgern und 
IT-Systemen begleitend, sind von der Konzep-
tion/Anschaffung, dem Betrieb bis hin zur Aus-
sonderung verbindliche Maßnahmen in einer 
Sicherheitsrichtlinie festzulegen. Die Wirksam-
keit der Maßnahmen muss im PDCA-Zyklus 
(Plan, Do, Check, Act),  im Rahmen der Revisi-
on, kontinuierlich überprüft und bei Bedarf 
angepasst werden. 
 
 

Ordnungsgemäßes löschen und vernichten von Daten PRAXISPRAXISPRAXISPRAXIS    
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Beispiel 1: Beispiel 1: Beispiel 1: Beispiel 1: Die weit verbreiteten Multifunkti-
onsdrucker sind in der Regel mit Festplatten 
ausgerüstet, auf denen beim Kopieren, Scan-
nen oder Drucken die zu verarbeitenden Doku-
mente (zwischen-)gespeichert werden. Werden 
diese Daten automatisch sicher gelöscht? Wel-
ches Löschverfahren kommt zum Einsatz? Ge-
langt bei einer Reparatur des Multifunktions-
druckers (Gerätetausch) die Festplatte in unbe-
fugte Hände? Bei der Untersuchung einiger 
Festplatten aus Multifunktionsdruckern konn-
ten wir einen großen Teil der einstmals verar-
beiteten Daten rekonstruieren; und zwar mit 
Opensource Forensik Tools (z. B. „foremost“), 
und das ohne den Einsatz aufwändiger Mess-
technik und Elektronik! 
    
Beispiel 2: Beispiel 2: Beispiel 2: Beispiel 2: Die Weitergabe von ausgemusterter 
Hardware an Mitarbeiter oder an andere Inte-
ressenten geschieht im Regelfall nach 
„Löschen“ der Festplatte mit dem Format-
Kommando des Betriebssystems. Auf eine 
weitere Behandlung mit speziellen Lösch-
Programmen wird verzichtet: Entweder wird 
die Notwendigkeit nicht erkannt oder die benö-
tigte Zeit dafür fehlt. Dies hat zur Folge, dass 
sich die  Daten immer noch auf dem IT-System 
befinden. Zudem besteht die Gefahr, dass 
durch die Architektur von Dateisystemen  
(etwa in der Windows-Welt FAT und NTFS) 
sich sogenannter File-Slack auf der Festplatte 
befindet: Es handelt sich hier um zufällige Da-
ten  aus dem Arbeitsspeicher, die vom Be-
triebssystem für das Auffüllen nicht komplett 
belegter Cluster verwendet werden.  
 
Wenn eine Datei, im Extrem-Fall, aus nur ei-
nem ASCII-Zeichen besteht (1 Byte), so werden 
bei NTFS 4095 Bytes als File-Slack verwendet 
um das Cluster komplett auszufüllen. Die Füll-
daten stammen aus dem Arbeitsspeicher und 
sind E-Mail-Fragmente, Textstücke, Passwör-
ter, kryptographische Schlüssel und andere 
„unangenehme“ Informationen. Durch Lö-
schen der Dateien und Formatierung mit Mit-
teln des Betriebssystems, bleiben diese Daten 
immer noch lesbar – eine „Wundertüte“ für 
neugierige Zeitgenossen. 
 
 
 

Abb. 3 NTFSAbb. 3 NTFSAbb. 3 NTFSAbb. 3 NTFS----Datei bestehend aus einem Zeichen (1 Byte)Datei bestehend aus einem Zeichen (1 Byte)Datei bestehend aus einem Zeichen (1 Byte)Datei bestehend aus einem Zeichen (1 Byte)    

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Abb. 4 Größe der Datei im NTFSAbb. 4 Größe der Datei im NTFSAbb. 4 Größe der Datei im NTFSAbb. 4 Größe der Datei im NTFS----Filesystem (4.096 Bytes)Filesystem (4.096 Bytes)Filesystem (4.096 Bytes)Filesystem (4.096 Bytes)    

 
Angesichts der Fülle verschiedenster Datenträ-
gern und IT-Systemen ist die zu erstellende 
Sicherheitsrichtline sehr umfangreich und 
komplex. Die Strategie muss sich am Sicher-
heitsniveau der Organisation entsprechend 
orientieren und den jeweiligen technischen 
Spezifikationen von Datenträgern und IT-
Systemen entsprechen. 
 
 

4 Wie hätten Sie´s denn gerne?4 Wie hätten Sie´s denn gerne?4 Wie hätten Sie´s denn gerne?4 Wie hätten Sie´s denn gerne?    
    

Bei der Klärung der technischen Fragen zur 
sicheren Datenentsorgung bestimmen die 
angeführten Compliance-Gesichtspunkte einen 
definierten Rahmen. Welche Methode jeweils 
im Einzelnen zum Einsatz kommen soll, hängt 
natürlich stark vom entsprechenden Medium 
bzw. IT-System ab: 
a) Können Daten überhaupt gelöscht werden. 
Bei Papier und nur einmal beschreibbaren 
digitalen Datenträgern stellt sich diese Frage 
nicht – hier kommt prinzipiell nur die Vernich-
tung in Frage. 
b) Mit welchen Verfahren können Daten zuver-
lässig gelöscht werden? Kann durch ein ein-
maliges oder mehrmaliges Überschreiben mit 
zufälligen Bit-Mustern eine Rekonstruktion der 
Daten verhindert werden? Ist der Einsatz des 
UNIX-Kommandos  „dd“ ausreichend, oder ist 
das Opensource-Tool „eraser“ geeigneter? 
Oder kommt das BSI Programm „VS-Clean“ 
zum Einsatz? 
c) Erfolgt die Entsorgung (Löschen und/oder 
Vernichtung)  von Daten durch die eigene Or-
ganisation oder durch eine Spezialfirma? 
d) Falls eine Spezialfirma die Daten entsorgt ist 
zu klären ob dies im Hoheitsbereich der Orga-
nisation geschieht, oder ob die Daten erst zum 
Entsorger transportiert werden müssen, was 
mit einem Risiko verbunden ist. 
 
Der BSI IT-Grundschutzkatalog liefert hier mit 
den Maßnahmen „M 2.167 Auswahl geeigne-
ter Verfahren zur Löschung oder Vernichtung 
von Daten“ und „M 2.433 Überblick über Me-

Fortsetzung: Ordnungsgemäßes löschen und vernichten von Daten PRAXISPRAXISPRAXISPRAXIS    
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Daten“ eine gute Übersicht (vgl. auch 
FOX[09]). Die sicherste, wenn auch vielleicht 
teuerste Lösung, ist die Vernichtung von Da-
tenträgern und IT-Systemen. Aber auch ent-
sprechende Löschverfahren werden im neuen 
Baustein „B 1.15 Löschen und Vernichten von 
Daten“ aufgezeigt und bewertet. 
 

5 Fazit5 Fazit5 Fazit5 Fazit    
    

Das ordnungsgemäße löschen bzw. vernichten 
von Daten muss integraler Bestandteil eines 
ganzheitlichen Informationssicherheits-Mana-
gementsystems  (ISMS) sein. Ohne entspre-
chende Regelungen besteht ein hohes Risiko, 
dass schutzbedürftige Informationen in falsche 
Hände gelangen. Die zunächst in erste Linie 

wahrgenommene technische Herausforderung 
entpuppt sich bei näherer Betrachtung aber 
auch als eine unter Compliance-
Gesichtspunkten zu bewertende Aufgabenstel-
lung. Eine an die Organisation spezifisch ange-
passte Regelung zur ordnungsgemäßen Ent-
sorgung von Daten ist ein elementar wichtiger 
Schritt für die Schaffung einer umfassenden 
Informationssicherheit. 
 
Quellen: 
[BSI 09]: Bundesamt für Informationstechnik, IT-
Grundschutzkataloge, 11. EL, 2009 
[FOX 09]: Fox, Dirk: Sicheres Löschen von Daten auf 
Festplatten, in DuD (Datenschutz und Datensicher-
heit) 2/2009, S.110-113 

Fortsetzung: Ordnungsgemäßes löschen und vernichten von Daten PRAXISPRAXISPRAXISPRAXIS    

SEMINARE Refresher-Kurs für Datenschutzbeauftragte 

Seminarziel:Seminarziel:Seminarziel:Seminarziel:    
Für betriebliche Datenschutzbeauftragte be-
steht die gesetzliche Verpflichtung zur Weiter-
bildung (§ 4f BDSG). Das Seminar „Refresher-
Kurs für Datenschutzbeauftragte“ dient der 
Weiterbildung und vermittelt  Neuerungen im 
Datenschutzrecht. Im Form eines exemplari-
schen Datenschutz-Audits werden zunächst die 
Aufgaben des betrieblichen Datenschutzbeauf-
tragten aufgezeigt. Der Teilnehmer kann wie 
bei einer Checkliste überprüfen ob, und inwie-
weit er die gesetzlich geforderten Maßnahmen 
umgesetzt hat. Zudem kann jeder Teilnehmer 
im Vorfeld spezielle Themenkomplexe und 
damit verbundene Fragestellungen nennen, 
die dann im Rahmen der Veranstaltung behan-
delt werden. Aktuelle Gerichtsurteile und ab-
sehbare Änderungen des Datenschutzrechtes 
runden dieses Seminar ab. 
 
 
Teilnehmerkreis: Teilnehmerkreis: Teilnehmerkreis: Teilnehmerkreis:     
Datenschutzbeauftragte 
 
 
Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:    
Aus didaktischen Gründen maximal 6 Teilneh-
mer 
 
 
Methodik: Methodik: Methodik: Methodik:     
Vortrag mit Diskussion 
 
 
Voraussetzungen:Voraussetzungen:Voraussetzungen:Voraussetzungen:    
Bestellter Datenschutzbeauftragter 
 
 
 
Dauer: Dauer: Dauer: Dauer:     
1 Tag 
    
    
 

Seminarinhalt:Seminarinhalt:Seminarinhalt:Seminarinhalt:    
• Welche Änderungen gibt es im Daten-

schutzrecht? 
• Wie wirken sich die drei Novellen des 

BDSG aus dem Jahre 2009 aus? 
• Verschlüsselungsgebot (§ 9 BDSG)  
• Auftragsdatenverarbeitung (§ 11 BDSG) 
• Arbeitnehmerdatenschutz (§ 32 BDSG) 
• Publizitätspflicht bei Sicherheitsvorfällen 

(§ 42a BDSG) 
• Aktuelle Gerichtsurteile aus dem Bereich 

Datenschutz 
• Erfahrungsaustausch der Datenschutzbe-

auftragten in der Runde 
• Datenschutz – quo vadis? 
 
 
Anmerkungen:Anmerkungen:Anmerkungen:Anmerkungen:    
a) Fragen und Themen der Teilnehmer können 
im Vorfeld des Seminar an uns weitergeleitet 
werden, damit wir die Themenkomplexe an die 
Bedürfnisse der Teilnehmer anpassen können. 
b) Ehemalige Teilnehmer von BSP. SECURITY 
Seminaren erhalten einen Rabatt von 10%. 
 
 
Preis: Preis: Preis: Preis:     
€ 490€ 490€ 490€ 490    
 
(beinhaltet Unterlagen, Mittagessen, Pausen-
getränke und Teilnehmerzertifikat; netto zzgl. 
gesetzlicher MwSt.) 
 
    
Seminartermine:Seminartermine:Seminartermine:Seminartermine:    
28.06.201028.06.201028.06.201028.06.2010    
07.10.201007.10.201007.10.201007.10.2010    
    
Seminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. Fax----Anmeldung)Anmeldung)Anmeldung)Anmeldung)    

OnlineOnlineOnlineOnline----AnmeldungAnmeldungAnmeldungAnmeldung    
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SEMINARE Der Informations-Sicherheitsbeauftragte 

Seminarziel:Seminarziel:Seminarziel:Seminarziel:    
Der Teilnehmer lernt die Aufgaben, Funktion 
und Verantwortungsbereich des IT-
Sicherheitsbeauftragten kennen. Es werden die 
verschiedensten Aspekte dieses Aufgabenge-
bietes aufgezeigt und praxisnah vermittelt. 
Hierbei wird nach den BSI-
Sicherheitsstandards vorgegangen (BSI 100-1, 
100-2 und 100-3). Der Aufbau eines Informati-
onsmanagementsystems (ISMS) und die Erar-
beitung einer IT-Security-Konzeption werden 
praktisch durchgeführt. Dazu werden auch 
spezielle Schlüsseldokumente des ISMS erör-
tert und in Beispielen selbst vom Teilnehmer 
erarbeitet. Der Bereich Notfallmanagement 
und der IT-Revision runden den Themenkom-
plex ab. Die praktische Umsetzung des Erlern-
ten steht im Mittelpunkt dieses Seminars. Der 
Teilnehmer hat am letzten Tag des Seminars 
die Möglichkeit durch einen (freiwilligen) Test 
das Zertifikat "Geprüfter Informations-
Sicherheitsbeauftragter" (BSP. SECURITY cert.) 
zu erwerben. 
 
 
Teilnehmerkreis: Teilnehmerkreis: Teilnehmerkreis: Teilnehmerkreis:     
angehende IT-Sicherheitsbeauftragte 
 
 
Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:    
Aus didaktischen Gründen maximal 6 Teilneh-
mer 
 
 
Methodik: Methodik: Methodik: Methodik:     
Vortrag mit Praxisbeispielen (in deutscher 
Sprache) 
 
 
Voraussetzung:     Voraussetzung:     Voraussetzung:     Voraussetzung:         
IT-Kenntnisse - Erfahrung im Bereich IT-
Security 
 
 
Dauer: Dauer: Dauer: Dauer:     
5 Tage 
(Durchführungsgarantie!) 
 
 
 
 
 
 

Seminarinhalt: Seminarinhalt: Seminarinhalt: Seminarinhalt:     
1.Tag1.Tag1.Tag1.Tag    
Aufgaben und Funktionen des Informationssi-
cherheitsbeaufragten (IT-SiBe) 
Verantwortlichkeiten des IT-SiBe 
Befugnisse/Kompetenzen des IT-SiBe 
 
Rechtliche Grundlagen im Bereich IT 
Sicherheitsstandards 
 Cobit, ISO 27001/27002, ITIL 
 BSI-Sicherheitsstandards 
 BSI 100-1, 100-2, 100-3, 100-4 
BSI - Aufgaben und Stellung 
BSI 100-1: Managmentsysteme für Informati-
onssicherheit (ISMS) 
 ISMS-Definition und Prozessbeschreibung 
 Rolle des IT-SiBe 
 Prozessbeschreibung und Lebenszyklus-
Modell (PDCA) 
 Management-Prinzipien 
 Ressourcen für Informationssicherheit 
 Einbindung der Mitarbeiter in den Sicherheits-
prozess 
 Sicherheitskonzeption 
BSI 100-2: IT-Grundschutzvorgehensweise 
Ziel des IT-Grundschutzes 
Initiierung des Sicherheitsprozesses 
Formulieren allgemeiner Sicherheitsziele 
Bestimmung des angemessenen Sicherheitsni-
veaus 
Erstellung einer Leitlinie zur Informationssi-
cherheit 
Organisation des Sicherheitsprozesses 
 
2.Tag2.Tag2.Tag2.Tag    
BSI 100-2: IT-Grundschutzvorgehensweise 
Aufbau der IT-Grundschutzkataloge 
IT-Sicherheitsmanagement mit IT-Grundschutz 
Festlegung des IT-Verbundes 
IT-Strukturanalyse 
Schutzbedarfsfeststellung 
Festlegung und Anpassung der Schutzbedarfs-
kategorien 
Modellierung 
Ermittlung der notwendigen Sicherheitsmaß-
nahmen 
Basis Sicherheitscheck 
Soll-Ist-Vergleich 
Ermittlung des aktuellen Umsetzungsgrades 
der Sicherheitsmaßnahmen 
Realisierungsplanung 
Umsetzung der konsolidierten und priorisier-
ten Sicherheitsmaßnahmen 
    
    
    
    
    Fortsetzung nächste Seite ...Fortsetzung nächste Seite ...Fortsetzung nächste Seite ...Fortsetzung nächste Seite ... 
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SEMINARE Fortsetzung: Der Informations-Sicherheitsbeauftragte 

3. Tag3. Tag3. Tag3. Tag    
Ergänzende Sicherheitsanalyse 
Risikoanalyse auf der Basis von IT-
Grundschutz 
ISO 27001 Zertifikat auf Basis von IT-
Grundschutz 
BSI IT-Grundschutz Tool GSTOOL 
Funktion und Anwendung zur Erstellung der 
 Sicherheitskonzeption 
Praktische Erfahrungen bei der Durchführung 
von  
ISMS- Projekten 
 Zeitbedarf 
 Die größten Fehler 
Zusammenarbeit mit bestehenden Manage-
ment-Systemen 
 Datenschutz 
 ISO 9000 
 ISO 20000 
 ITIL 
Sensibilisierung von Mitarbeitern (Social Awa-
reness) –  
Risikofaktor Mensch 
Konzeption eines Sensibilisierungs-
Programmes zur Informationssicherheit 
Einbeziehung von Mitarbeitern in den Si-
cherheits-Prozess 
Zielgruppengerechte Vermittlungsstrategien 
  
4. Tag4. Tag4. Tag4. Tag    
Die Schlüsseldokumente im ISMS 
Die Informations-Sicherheitsleitlinie 
     Funktion und Stellenwert 
     Verbreitung und Lebenszyklus 
Umsetzung der Informations-
Sicherheitsleitlinie 
Informations-Sicherheitsrichtlinie 
     Welche Bereiche sind abzudecken 
     Aufbau und Gliederung 
     Rolle der BSI IT-Grundschutzkataloge 
     Anpassung der Dokumente 
     Muster 
Erstellung einer eigenen Informations-
Sicherheitsrichtlinie 
Wie sag ich´s meinen Anwendern? Benutzer-
leitfaden 
     Welche Bereiche sind auf jeden Fall zu bear-
beiten? 
     Aufbau und Gliederung 
     Die passende Formulierung 

     Verbreitung und Sensibilisierung 
Erfahrungen aus der Praxis 
 
5.Tag5.Tag5.Tag5.Tag    
BSI 100-4 Notfallmanagement/BCM 
Notfallmanagement und IT-Grundschutz 
Notfallmanagement-Prozess 
Die Rolle des IT-SiBe im Notfallmanagement 
Initiierung des Notfallmanagement-Prozesses 
Konzeption und Planung des Notfallmanage-
ment-Prozesses 
Erstellung einer Leitlinie zum Notfallmanage-
ment 
Business Impact Analyse (BIA) 
Kontinuitätsstrategien 
Notfallvorsorgekonzept 
Umsetzung des Notfallvorsorgekonzeptes 
Notfallbewältigung 
Ablauforganisation (Eskalation, Sofortmaßnah-
men ...) 
Notfallhandbuch (Sofortmaßnahmen-, Krisen-
management-, 
       Geschäftsfortführungspläne) 
Tests und Übungen 
Praktische Erarbeitung bzw. Optimierung von  
 Informationssicherheitsleitlinie 
 Informationsrichtlinien 
 Benutzerleitfaden 
Die Rolle der IT-Revision im ISMS 
Beweissicherung im Fall von Sicherheitsvorfäl-
len (IT-Forensik) 
 
Anschließend schriftlicher Test (freiwillig). Bei Anschließend schriftlicher Test (freiwillig). Bei Anschließend schriftlicher Test (freiwillig). Bei Anschließend schriftlicher Test (freiwillig). Bei 
Bestehen wird ein Zertifikat "Geprüfter Infor-Bestehen wird ein Zertifikat "Geprüfter Infor-Bestehen wird ein Zertifikat "Geprüfter Infor-Bestehen wird ein Zertifikat "Geprüfter Infor-
mationsmationsmationsmations----Sicherheitsbeauftragter" (BSP. SECU-Sicherheitsbeauftragter" (BSP. SECU-Sicherheitsbeauftragter" (BSP. SECU-Sicherheitsbeauftragter" (BSP. SECU-
RITY cert.) erworben.RITY cert.) erworben.RITY cert.) erworben.RITY cert.) erworben. 
 
Preis:Preis:Preis:Preis:    
€ 2.350€ 2.350€ 2.350€ 2.350    
    
    
    
    
Seminartermine:Seminartermine:Seminartermine:Seminartermine:    
29.29.29.29.----30.06.201030.06.201030.06.201030.06.2010    
22.22.22.22.----23.09.201023.09.201023.09.201023.09.2010    
04.04.04.04.----05.11.201005.11.201005.11.201005.11.2010    
    
Seminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. Fax----Anmeldung)Anmeldung)Anmeldung)Anmeldung)    

OnlineOnlineOnlineOnline----AnmeldungAnmeldungAnmeldungAnmeldung    
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SEMINARE Notfallmanagement—BSI Standard 100-4 

Seminarziel:Seminarziel:Seminarziel:Seminarziel:    
Das Notfallmanagement umfasst das geplante 
und organisierte Vorgehen, um auf Schadens-
ereignisse der verschiedensten Art angemes-
sen reagieren zu können. Die Widerstandsfä-
higkeit der eigenen Geschäftsprozesse soll 
nachhaltig gesteigert werden und die Ge-
schäftstätigkeiten sollen so rasch wie möglich 
wieder aufgenommen werden können. Im BSI 
Standard 100-4 wird eine Methodik zur Etablie-
rung und Aufrechterhaltung eines Notfallma-
nagements beschrieben. Fall-Beispiele aus 
dem betrieblichen Alltag sorgen für die Um-
setzbarkeit des Erlernten (Dieses Seminar ba-
siert auf V1.0 des BSI 100-4 Standards). 
    
    
Teilnehmerkreis:Teilnehmerkreis:Teilnehmerkreis:Teilnehmerkreis:    
Notfallbeauftragte, BCM-Manager, Krisenstab-
mitglieder, IT-Verantwortliche, IT-
Sicherheitsbeauftragte 
    
    
Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:Teilnehmeranzahl:    
Aus didaktischen Gründen maximal 6 Teilneh-
mer. 
    
    
Methodik:Methodik:Methodik:Methodik:    
Vortrag mit Übungen (in deutscher Sprache) 
    
    
Voraussetzung:Voraussetzung:Voraussetzung:Voraussetzung:    
Die BSI IT-Grundschutzvorgehensweise sollte 
bekannt sein. 
    
    
Dauer:Dauer:Dauer:Dauer:    
2 Tage 
(Durchführungsgarantie auch bei nur einer 
Anmeldung!) 
    
    
    
    
    
    
    
    
    
    
    

Seminarinhalt:Seminarinhalt:Seminarinhalt:Seminarinhalt:    
1.Tag1.Tag1.Tag1.Tag    
Notfallmanagement und IT-Grundschutz 
BS 25999-1/BS 25999-2 
PAS 77 
ISO 2000 
ISO 27011 / ISO 27002 
Notfallmanagement-Prozess 
Initiierung des Notfallmanagement-Prozesses 
Verantwortungsübernahme durch Leitungs-
ebene 
Konzeption und Planung des Notfallmanage-
ment-Prozesses 
Erstellung einer Leitlinie zum Notfallmanage-
ment 
Konzeption 
Business Impact Analyse (BIA) 
Risikoanalyse 
Kontinuitätsstrategien 
Notfallvorsorgekonzept 
 
 
2.Tag2.Tag2.Tag2.Tag    
Umsetzung des Notfallvorsorgekonzeptes 
Notfallbewältigung 
Ablauforganisation (Eskalation, Sofortmaßnah-
men ...) 
Notfallhandbuch (Sofortmaßnahmen-, Krisen-
management-, Geschäftsfortführungspläne) 
Tests und Übungen 
Übungsplan 
Übungshandbuch 
Aufrechterhaltung und kontinuierliche Verbes-
serung des Notfallmanagement-Prozesses 
Outsourcing 
Notfallmanagement-Tools 
 
 
Preis:Preis:Preis:Preis:    
€ 970€ 970€ 970€ 970    
(beinhaltet Unterlagen, Mittagessen und 
Pausengetränke; netto zzgl. gesetzlicher MwSt) 
 
 
Seminartermine:Seminartermine:Seminartermine:Seminartermine:    
29.29.29.29.----30.06.201030.06.201030.06.201030.06.2010    
22.22.22.22.----23.09.201023.09.201023.09.201023.09.2010    
04.04.04.04.----05.11.201005.11.201005.11.201005.11.2010    
    
Seminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. FaxSeminartermine (inkl. Fax----Anmeldung)Anmeldung)Anmeldung)Anmeldung)    

OnlineOnlineOnlineOnline----AnmeldungAnmeldungAnmeldungAnmeldung    
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Die acht Gebote des Datenschutzes:  

SEMINARTERMINE 
2010 

NEU 

Alle Preise sind Nettopreise (zzgl. aktueller MwSt.). Irrtümer und Änderungen vorbehalten.Alle Preise sind Nettopreise (zzgl. aktueller MwSt.). Irrtümer und Änderungen vorbehalten.Alle Preise sind Nettopreise (zzgl. aktueller MwSt.). Irrtümer und Änderungen vorbehalten.Alle Preise sind Nettopreise (zzgl. aktueller MwSt.). Irrtümer und Änderungen vorbehalten.    

Firmensitz im Firmensitz im Firmensitz im Firmensitz im     
Regensburger Regensburger Regensburger Regensburger     
ITITITIT----SpeicherSpeicherSpeicherSpeicher    

NEU 

NEU 

    TageTageTageTage    €€€€    JUNJUNJUNJUN    JULJULJULJUL    AUGAUGAUGAUG    OKTOKTOKTOKT    NOVNOVNOVNOV    DEZDEZDEZDEZ    
    

ITITITIT----SECURITYSECURITYSECURITYSECURITY                                    

Grundlagen der  Informationssicherheit Grundlagen der  Informationssicherheit Grundlagen der  Informationssicherheit Grundlagen der  Informationssicherheit 4444    1.9301.9301.9301.930        27.27.27.27.----30.30.30.30.            23.23.23.23.----26.26.26.26.        

Einführung in die ITEinführung in die ITEinführung in die ITEinführung in die IT----Forensik Forensik Forensik Forensik (ITF)(ITF)(ITF)(ITF)    2222    970970970970    15.15.15.15.----16.16.16.16.        11.11.11.11.----12.12.12.12.    18.18.18.18.----19.19.19.19.        07.07.07.07.----08.08.08.08.    

Kryptologie Kryptologie Kryptologie Kryptologie ————Grundlagen und Anwen-Grundlagen und Anwen-Grundlagen und Anwen-Grundlagen und Anwen-
dung dung dung dung (KRY)(KRY)(KRY)(KRY)    

2222    970970970970    17.17.17.17.----18.18.18.18.        17.17.17.17.----18.18.18.18.    28.28.28.28.----29.29.29.29.        09.09.09.09.----10.10.10.10.    

                                    

BSI ITBSI ITBSI ITBSI IT----GRUNDSCHUTZGRUNDSCHUTZGRUNDSCHUTZGRUNDSCHUTZ————ISO 27001 ISO 27001 ISO 27001 ISO 27001                                     

BSI ITBSI ITBSI ITBSI IT----Grundschutz Grundschutz Grundschutz Grundschutz (BSI)(BSI)(BSI)(BSI)    3333    1.4501.4501.4501.450        05.05.05.05.----07.07.07.07.            08.08.08.08.----10.10.10.10.    13.13.13.13.----15.15.15.15.    

SicherheitsrichtlinienSicherheitsrichtlinienSicherheitsrichtlinienSicherheitsrichtlinien————        
Funktion und Anwendung Funktion und Anwendung Funktion und Anwendung Funktion und Anwendung (SIC)(SIC)(SIC)(SIC)    

2222    970970970970            02.02.02.02.----03.03.03.03.    05.05.05.05.----06.06.06.06.    29.29.29.29.----30.30.30.30.        

GSTOOLGSTOOLGSTOOLGSTOOL————    das BSI Tool zum  ITdas BSI Tool zum  ITdas BSI Tool zum  ITdas BSI Tool zum  IT----
Grundschutz Grundschutz Grundschutz Grundschutz (GST)(GST)(GST)(GST)    

2222    970970970970        08.08.08.08.----09.09.09.09.            11.11.11.11.----12.12.12.12.    16.16.16.16.----17.17.17.17.    

NotfallmanagementNotfallmanagementNotfallmanagementNotfallmanagement————    BSI Standard 100BSI Standard 100BSI Standard 100BSI Standard 100----4 4 4 4 2222    970970970970    29.29.29.29.----30.30.30.30.                04.04.04.04.----05.05.05.05.        

                                    

DATENSCHUTZDATENSCHUTZDATENSCHUTZDATENSCHUTZ                                    

Einführung in den technischen  Daten-Einführung in den technischen  Daten-Einführung in den technischen  Daten-Einführung in den technischen  Daten-
schutz schutz schutz schutz (EIN)(EIN)(EIN)(EIN)    

1111    490490490490        19.19.19.19.            15.15.15.15.        

Der betriebliche Datenschutzbeauftragte Der betriebliche Datenschutzbeauftragte Der betriebliche Datenschutzbeauftragte Der betriebliche Datenschutzbeauftragte 3333    1.4501.4501.4501.450        20.20.20.20.----22.22.22.22.            16.16.16.16.----18.18.18.18.        

Arbeitnehmerdatenschutz Arbeitnehmerdatenschutz Arbeitnehmerdatenschutz Arbeitnehmerdatenschutz (ARB)(ARB)(ARB)(ARB)    1111    490490490490        23.23.23.23.            19.19.19.19.        

RefresherRefresherRefresherRefresher----Kurs für  Datenschutzbeauftrag-Kurs für  Datenschutzbeauftrag-Kurs für  Datenschutzbeauftrag-Kurs für  Datenschutzbeauftrag-
te te te te (REF)(REF)(REF)(REF)    

1111    490490490490    28.28.28.28.            07.07.07.07.            

ITITITIT----DokumentationDokumentationDokumentationDokumentation————Standards und deren Standards und deren Standards und deren Standards und deren 
sinnvolle Umsetzung sinnvolle Umsetzung sinnvolle Umsetzung sinnvolle Umsetzung (ITD)(ITD)(ITD)(ITD)    

2222    970970970970    08.08.08.08.----09.09.09.09.        09.09.09.09.----10.10.10.10.    12.12.12.12.----13.13.13.13.        02.02.02.02.----03.03.03.03.    

Der InformationsDer InformationsDer InformationsDer Informations----Sicherheitsbeauftragte Sicherheitsbeauftragte Sicherheitsbeauftragte Sicherheitsbeauftragte 5555    2.3502.3502.3502.350        12.12.12.12.----16.16.16.16.                06.06.06.06.----10.10.10.10.    

SEPSEPSEPSEP    

    

27.27.27.27.----30.30.30.30.    

    

    

    

    

    

    

13.13.13.13.----15.15.15.15.    

    

16.16.16.16.----17.17.17.17.    

22.22.22.22.----23.23.23.23.    

    

    

06.06.06.06.    

07.07.07.07.----09.09.09.09.    

10.10.10.10.    

    

NEU 
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� Bitte rufen Sie mich an, ich habe noch Fragen! 
 

� Bitte nehmen Sie mich in Ihren E-Mail Verteiler auf! 
 

� Ich melde mich zu folgendem Seminar an: 
 

BSP. SECURITYBSP. SECURITYBSP. SECURITYBSP. SECURITY    
Bruderwöhrdstr. 15bBruderwöhrdstr. 15bBruderwöhrdstr. 15bBruderwöhrdstr. 15b    
DDDD----93055 Regensburg93055 Regensburg93055 Regensburg93055 Regensburg    
 

Tel. +49 (0) 941 60 48 89Tel. +49 (0) 941 60 48 89Tel. +49 (0) 941 60 48 89Tel. +49 (0) 941 60 48 89----8 648 648 648 64    
Fax +49 (0) 941 60 48 89Fax +49 (0) 941 60 48 89Fax +49 (0) 941 60 48 89Fax +49 (0) 941 60 48 89----8 668 668 668 66    
EEEE----Mail: info@bspMail: info@bspMail: info@bspMail: info@bsp----security.desecurity.desecurity.desecurity.de    

www.bspwww.bspwww.bspwww.bsp----security.desecurity.desecurity.desecurity.de    

FAX an +49 (0) 941 60 48 89FAX an +49 (0) 941 60 48 89FAX an +49 (0) 941 60 48 89FAX an +49 (0) 941 60 48 89----8 668 668 668 66 

S
E
M
IN

A
R
A
N
M
E
L
D
U
N
G
 

FirmaFirmaFirmaFirma    

Vorname/NameVorname/NameVorname/NameVorname/Name    

StraßeStraßeStraßeStraße    

PLZ/OrtPLZ/OrtPLZ/OrtPLZ/Ort    

TelefonTelefonTelefonTelefon    

EEEE----MailMailMailMail    

AbteilungAbteilungAbteilungAbteilung    

Seminar:Seminar:Seminar:Seminar: 

Termin:Termin:Termin:Termin: 

Weitere Teilnehmer:Weitere Teilnehmer:Weitere Teilnehmer:Weitere Teilnehmer: 

Datum, UnterschriftDatum, UnterschriftDatum, UnterschriftDatum, Unterschrift 
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dd 
ist eine mehrmals im Jahr erscheinende kostenlose Publikation der 
Firma BSP. SECURITY.  

• dd steht für die beiden Geschäftsbereiche DatenschutzDatenschutzDatenschutzDatenschutz und Daten-Daten-Daten-Daten-
sicherheitsicherheitsicherheitsicherheit. 

• dd ist eine UNIX-Kommando zum Umleiten von Datenströmen bzw. 
Kopieren von Daten. Es ist ein Standard-Werkzeug der modernen IT-
Forensik. 

• dd informiert Kunden und Interessenten zu aktuellen Themen aus 
den Bereichen Datenschutz, ISMS (BSI IT-Grundschutz/ISO 27001), 
Notfallmanagement  und IT-Forensik. 

 
Alle Angaben wurden mit äußerster Sorgfalt ermittelt und überprüft. 
Ein Irrtum ist jedoch nicht ausgeschlossen. Eine Gewähr kann nicht 
übernommen werden. Falls Sie Anregungen oder Fragen haben sollten, 
so freuen wir uns auf Ihren Anruf oder Ihre E-Mail. 
 
 
Fotos:   
www.pixelio.de, BSP. SECURITY 

IMPRESSUM 

BSP. SECURITYBSP. SECURITYBSP. SECURITYBSP. SECURITY    
Bruderwöhrdstr. 15bBruderwöhrdstr. 15bBruderwöhrdstr. 15bBruderwöhrdstr. 15b    
DDDD----93055 Regensburg93055 Regensburg93055 Regensburg93055 Regensburg    

Tel:   +49 (0) 941 60 48 89Tel:   +49 (0) 941 60 48 89Tel:   +49 (0) 941 60 48 89Tel:   +49 (0) 941 60 48 89----8 648 648 648 64    
Fax:  +49 (0) 941 60 48 89Fax:  +49 (0) 941 60 48 89Fax:  +49 (0) 941 60 48 89Fax:  +49 (0) 941 60 48 89----8 668 668 668 66    
EEEE----Mail: info@bspMail: info@bspMail: info@bspMail: info@bsp----security.desecurity.desecurity.desecurity.de    
www.bspwww.bspwww.bspwww.bsp----security.desecurity.desecurity.desecurity.de    

BSP. SECURITY ist Mitglied in folgenden Vereinigungen:BSP. SECURITY ist Mitglied in folgenden Vereinigungen:BSP. SECURITY ist Mitglied in folgenden Vereinigungen:BSP. SECURITY ist Mitglied in folgenden Vereinigungen:    

• Berufsverband der Datenschutzbeauftragten Deutschlands  
      (BvD) e.V.  

• Gesellschaft für Datenschutz und Datensicherheit e. V. (GDD 
e.V.) 

• Strategische Partnerschaft IT-Sicherheit (Bayerischer IT-  
      Sicherheitscluster)  

• CAST e.V. Competence Center of Applied Security Technology  

Notizen: 


