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Der digitale Papierkorb

OrdnungsgemaBes Léschen und Vernichten von Daten

Michael Gruber, IT-Security Consultant, BSP. SECURITY
In den IT-Grundschutzkatalogen gibt es mittlerweile fiir das Thema ,Léschen und Vernichten

von Daten” einen eigenen Baustein. Was gilt es bei diesem altbekannten und noch immer

vernachlassigten Thema besonders zu beachten? Und was bedeutet dies fiir Geschaftsprozesse

der Organisation?

Die unbeabsichtigte Weitergabe
von Daten durch unsachgemafies
Loschen stellt ein grofies Sicher-
heitsrisiko fiir Behodrden und
Unternehmen dar. Passworter, Kon-
figurationsdaten, kryptografische
Schliissel, vertrauliche Informatio-
nen auf Datentrdgern (analog oder
digital) oder in IT-Systemen kdnnen
so in falsche Hande gelangen. Wel-
che Daten sind unter Compliance
Aspekten betroffen? Eine Klassifika-
tion und Identifikation von Daten
hat unter Zuhilfenahme der folgen-
den Aspekte zu erfolgen:

- Den ersten Hinweis liefert die
Informationssicherheitsleitlinie,
in der die allgemeinen Sicher-
heitsziele und das allgemeine
Sicherheitsniveau der Organi-
sation von der Leitungsebene
postuliert werden. Daraus ist die
generelle Bewertung des Schutz-
bedarfs ,Vertraulichkeit” abzu-
leiten.

- Gesetze und Rechtsvorschriften
wie KontRaG, AktG, GmbHG,
SGB, MaRisk, PCI DSS und UP-
Bund liefern einen elementaren
Rahmen fiir die Identifikation
der Daten.

- Die interne Verarbeitungsiiber-
sicht legt aus Sicht des Bundes-
datenschutzgesetzes (BDSG) ent-
sprechende Datenquellen in der
Organisation fest.

- Eine bereits durchgefiihrte
Schutzbedarfsanalyse (BSI 100-2)
oder eine eventuell vorgenom-
mene Risikoanalyse (BSI 100-3)
definiert Anwendungen und

damit verbundene IT-Systeme
sowie deren Datentrdger mit
hohem beziehungsweise sehr
hohem Schutzbedarf ,Vertrau-
lichkeit”.

Diese Betrachtung fiihrt zu einer
Landkarte der schiitzenswerten
Daten der Organisation. Die ent-
sprechenden Datentrdger und
IT-Systeme sind in noch festzule-
genden Prozessen mit geeigneten
technischen Verfahren ordnungsge-
maf} zu 16schen oder zu vernichten.
Unterbleibt dies, besteht die Gefahr
gegen Compliance Verpflichtungen
zu verstofien.

Alternativ dazu besteht die Mog-
lichkeit, prinzipiell und ausnahms-
los alle Daten, nachdem diese
nicht weiter benotigt werden, einer
sicheren Entsorgung zuzufiihren.
Positiv an dieser Ausrichtung ist die
ganzheitliche Loschung und Ver-
nichtung von Daten. Eine eventu-
ell unsachgemafie Entsorgung von
Daten, die fdlschlicherweise als
nicht vertraulich identifiziert wur-
den, ist somit nahezu ausgeschlos-
sen. Erkauft wird dies mit entspre-
chenden Mehrkosten, etwa in der
Form, dass prinzipiell Festplatten,
auch bei Leasinggerdten, nicht wie-
derverwendet, sondern vernichtet
werden.

Ausgehend von der Phase der Iden-
tifikation schutzbediirftiger Daten
miissen relevante Geschaftsprozes-
se dem sicheren Entsorgungskon-
zept angepasst werden. Mit ande-
ren Worten: Den Lebenszyklus von
Datentrdgern und IT-Systemen
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begleitend, sind von der Konzepti-
on und Anschaffung, dem Betrieb
bis hin zur Aussonderung verbind-
liche Mafinahmen in einer Sicher-
heitsrichtlinie festzulegen. Die
Wirksamkeit der Mafinahmen muss
im PDCA-Zyklus (Plan, Do, Check,
Act) im Rahmen der Revision kon-
tinuierlich Giberpriift und bei Bedarf
angepasst werden.

Sondergerate
nicht vergessen

Die weitverbreiteten Multifunkti-
onsdrucker sind in der Regel mit
Festplatten ausgeriistet, auf denen
beim Kopieren, Scannen oder
Drucken die zu verarbeitenden
Dokumente (zwischen-)gespei-
chert werden. Im Rahmen der
Erstellung der Sicherheitsrichtli-
nie ist zu kldaren, ob diese Daten
automatisch sicher geldoscht wer-
den und welches Loschverfahren
zum Einsatz kommt. Kann bei der
Reparatur des Multifunktionsdruk-
kers (Gerdtetausch) die Festplatte
in unbefugte Hinde gelangen? Bei
der Untersuchung von Festplatten
aus Multifunktionsdruckern konnte
BSP. SECURITY einen groflen Teil
der einstmals verarbeiteten Daten
rekonstruieren. Dazu wurden nur
Open-Source Forensik-Tools wie
,foremost” verwendet.

Die Weitergabe von ausgemusterter
Hardware an Mitarbeiter oder an
andere Interessenten geschieht im
Regelfall nach ,Loschen” der Fest-
platte mit dem Format-Kommando
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des Betriebssystems. Oft wird auf
eine weitere Behandlung mit spe-
ziellen Losch-Programmen verzich-
tet, entweder, weil die Notwendig-
keit nicht erkannt wird oder die Zeit
fehlt. Die urspriinglichen Daten
befinden sich daher immer noch
auf dem Datentrdger und konn-
ten sehr einfach wieder hergestellt
werden. Zudem besteht die Gefahr,
dass sich durch die Architektur von
Dateisystemen sogenannter File-
Slack auf der Festplatte befindet.
Damit werden zufdllige Daten aus
dem Arbeitsspeicher bezeichnet, die
das Betriebssystem fiir das Auffiillen
nicht komplett belegter Cluster ver-
wendet. Besteht eine Datei aus nur
einem ASCII-Zeichen und belegt
damit ein Byte auf der Festplatte, so
werden bei NTFS 4095 Bytes als File-
Slack verwendet um den Cluster
komplett auszufiillen. Die Fiilldaten
aus dem Arbeitsspeicher konnen
alle moglichen Informationen ent-
halten, darunter E-Mail-Fragmente,
Textstiicke, Passworter und krypto-
grafische Schliissel. Auch nach dem
Loschen der Dateien und der For-
matierung mit Mitteln des Betriebs-
systems bleiben diese Daten lesbar.

Sicherheitsrichtlinie
gut vorbereiten

Angesichts der Fiille verschiedenster
Datentrdger und IT-Systeme kann
die zu erstellende Sicherheitsrichtli-
nie sehr umfangreich und komplex
werden. Die Strategie muss sich am
Sicherheitsniveau der Organisation
orientieren und den technischen
Spezifikationen von Datentridgern
und IT-Systemen entsprechen. Bei
der Kldrung der technischen Fra-
gen zur sicheren Datenentsorgung
bestimmen die angefithrten Comp-
liance Gesichtspunkte den Rahmen.
Welche Methode im Einzelnen zum
Einsatz kommen soll, hingt stark
vom entsprechenden Medium
beziehungsweise IT-System ab:

- Konnen Daten iberhaupt
geloscht werden? Bei Papier und
nur einmal beschreibbaren digi-
talen Datentrdgern stellt sich
diese Frage nicht — hier kommt
prinzipiell nur die Vernichtung
infrage.

- Mit welchen Verfahren kdnnen
Daten zuverldssig geldscht wer-
den? Kann durch einmaliges

oder mehrmaliges Uberschrei-
ben mit zufélligen Bitmustern
eine Rekonstruktion der Daten
verhindert werden? Ist der Ein-
satz des UNIX-Kommandos ,, dd”
ausreichend, oder muss ein Tool
wie ,eraser” oder das BSI-Pro-
gramm ,VS-Clean” zum Einsatz
kommen?

- Erfolgtdie Entsorgung (Loschung
und/oder Vernichtung) von
Daten durch die eigene Organi-
sation oder durch eine Spezial-
firma?

- Falls eine Spezialfirma die Daten
entsorgt, ist zu kldren, ob dies im
Hoheitsbereich der Organisati-
on geschieht, oder ob die Daten
erst zum Entsorger transportiert
werden miissen, was mit einem
Risiko verbunden ist.

Die BSI IT-Grundschutzkatalo-
ge liefern mit den Mafinahmen
M 2.167 Auswahl geeigneter Verfah-
ren zur Loschung oder Vernichtung
von Daten” und ,M 2.433 Uberblick
iiber Methoden zur Léschung und
Vernichtung von Daten” eine gute
Ubersicht (vgl. auch FOX[09]). Die

Datentrager

Analoge Medien

Digitale Medien

IT-Systeme

— SD, CD-RW, DVD, DVD-RW |

USB-Stick
USB-Festplatte

—{ Speicherkarten (SD, ...) |

—{ Server, PC, Notebooks (Festplatte, Flash-Speicher) |

Mikrofiche, Mikrofilm | —| Aktive Netzwerkkomponenten (Festplatte, Flash-Speicher) |

—{ Drucker, Kopierer, (Festplatte, Flash-Speicher) |

—{ PDA, Smartphone (Flash-Speicher) |

—{ Magnetbénder, Disketten |

— Diverse (Eprom, EEPROM| |

-

ol

Vielfaltige Quellen: Landkarte der schiitzenswerten Daten
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-,g sicherste, wenn auch vielleicht teu-
. erste Losung, ist die Vernichtung
Algemein | S 3 von Datentrdgern und IT-Systemen.

‘m | o l R I Aber auch entsprechende Loschver-
fahren werden im neuen Baustein
j Faﬂu_u_l_m ,B 1.15 Lischen und Vernichten von

Daten” aufgezeigt und bewertet.

Das ordnungsgemdfle Loschen

Dateityp: Textdokument (bd) oder Vernichten von Daten muss
integraler Bestandteil eines ganz-
Offnen mit: :_ﬂ Edtor Andem... ] g g

heitlichen Informationssicherheits-
Managementsystems (ISMS) sein.

Ont: C:\Users\Michael\Desktop Ohne entsprechende Regelungen
e besteht ein hohes Risiko, dass
GroBe: 1 Bytes (1 Bytes) schutzbediirftige Informationen in
Grole auf 4,00 KB (4.096 Bytes) falsche Hinde gelangen. Neben der
Datentrager. : technischen Herausforderung der
L — korrekten Umsetzung, miissen auch
Erstelt: Heute, 6. Mai 2010. 12:31:45 die Compliance-Gesichtspunkte im
: . a

1 Heute, 6. Mai 2010, 12:31:49 Auge behalten werden

Geandet
Letzer
Zugrf: Heute, 6. Mai 2010, 12:31:45

2009, 11. EL

Attnbute: o Schreibgeschitzt Erweted ... I [BSI 09]: BSI: IT-Grundschutzkataloge,
™ Versteckt

[FOX 09]: Fox, Dirk: Sicheres Loschen von
Daten auf Festplatten, in DuD (Datenschutz
Fullmaterial File-Slack: Das Betriebssystem fiillt den Cluster auf der Festplatte mit Zufallsinhalten aus und Datensicherheit) 2/2009, 5.110-113
dem Arbeitsspeicher
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